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Conhecimento
em favor da saude

EDITAL DE COLETA DE PRECO
Edital n° 009/2026 - Instituto Gnosis

O Instituto Gnosis, inscrito no CNPJ sob o no 10.635.117/0001-03, em
atencdo ao art. 7° do Regulamento de Compras e Contratagao de Servigos,
torna publico o presente processo de selecdo de empresa especializada para
prestacdo de servicos de sustentacdo do ambiente de seguranca da
informacdo, incluindo o fornecimento, implantacdo, configuracdo e
gerenciamento de firewalls de proxima geracdo (Next-Generation Firewalls —
NGFW), com prestacdo de servicos gerenciados de seguranca (Managed
Security Services — MSS) através de um Centro de Operacdes 24x7x365, suporte
técnico, resposta a incidentes nos firewalls, emissdo de relatérios e dashboards
executivos, visando assegurar a confidencialidade, integridade e
disponibilidade das informacodes. Incluem-se no objeto o fornecimento de
acesso & internet através de links dedicados, full duplex, com abordagem via
fiora 6ptica com conexdo em alta velocidade & internet, permanente e
estavel, sem variacdes, por meio de IP fixo, alta performance e 100% de
garanfia de banda, ndo possuindo Ilimites de Download e Upload,
conectividade e seguranca LAN-2-LAN / MPLS, para atender as necessidades
do SCCDTI - Super Centro Carioca de Diagndstico e Tratamento por Imagem,
localizado na Rua Dr. Rodrigues de Santana n° 53, Bairro de Benfica e suas
unidades Avancadas, administrados pelo Instituto Gnosis, através de Termo de
Colaboracdo celebrado com a prefeitura do Rio de Janeiro, conforme as

disposicoes técnicas contidas no Termo de Referéncia.

O presente Instrumento Convocatério rege-se pelo Regulamento de
Compras e Contratagdo de Servicos do Instituto Gnosis, que se encontra

disponivel no sitio eletrénico da Instituigdo.
A contratacdo serd efetuada pelo proponente que apresentar o MENOR

PRECO GLOBAL, obedecendo aos critérios do Edital e seus anexos.
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1.

OBJETO

1.1. Constitui objeto  do presente Edital a confratacdo de empresa

especializada para prestacdo de servicos de sustentacdo do ambiente de
seguranca da informacdo, incluindo o fornecimento, implantacdo,
configuracdo e gerenciamento de firewalls de proxima geracdo (Next-
Generation Firewalls - NGFW), com prestacdo de servicos gerenciados de
seguranca (Managed Security Services — MSS) através de um Centro de
Operacdes 24x7x365, suporte técnico, resposta a incidentes nos firewalls,
emissdo de relatdrios e dashboards executivos, visando assegurar a
confidencialidade, integridade e disponibilidade das informacodes. Incluem-
se no objeto o fornecimento de acesso 4 internet através de links
dedicados, full duplex, com abordagem via fibra éptica com conexdo em
alta velocidade a internet, permanente e estavel, sem variagdes, por meio
de IP fixo, alta performance e 100% de garantia de banda, ndo possuindo
limites de Download e Upload, conectividade e seguranca LAN-2-LAN /
MPLS, para atender as necessidades do SCCDTI - Super Centro Carioca de
Diagnéstico e Tratamento por Imagem, localizado na Rua Dr. Rodrigues de
Santana n® 53, Bairro de Benfica e suas unidades Avancadas, administrados
pelo Instituto Gnosis, através de Termo de Colaboracdo celebrado com a
prefeitura do Rio de Janeiro, conforme disposicoes técnicas contidas no

Termo de Referéncia.

2.

CONDICOES PARA PARTICIPACAO

2.1. Somente poderdo participar desta selecdo, as empresas:

2.1.1. Estabelecidas no Pais, que satisfacam as condicdes e disposicoes

contidas neste Edital;

2.1.2. Que explorem ramo de atividade compativel com o objeto cotado.

2.2. Ndo se admitird nesta selecdo a participacdo de empresas:

2.2.1. Que estejam sob regime de recuperacdo judicial ou faléncia;

2.2.2. Estrangeiras, que ndo funcionem no Pais;

2.2.3. Que tenham em seu quadro societdrio, cénjuges ou parentes de

Diretores ou Conselheiros do Instituto Gnosis.
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2.2.4. Evedada a qualquer pessoa fisica ou juridica a representacdo de mais

de uma empresa na presente selecdo.

3. DO PROCEDIMENTO

3.1. O processo de selecdo de empresas serd realizado em duas fases, sendo
que a primeira consiste na verificacdo do preco apresentado pelos
Proponentes e a segunda na verificacdo da documentacdo necessdria.

3.2. As Propostas de Preg¢o deverdGo ser entregues por meio eletrénico,

direcionado a: propostas@institutognosis.org.br.

3.2.1.0s e-mails deverdo exibir como “assunto” da mensagem o nimero do
presente Edital e a identificacdo do proponente no corpo da mensagem.

3.3. As propostas de preco deverdo ser entregues até o dia 27 de marco de 2026
as 17:00 horas.

3.4. As propostas enviadas fora do prazo ndo serdo consideradas.

4. PROPOSTA DE PRECOS

41Todos os encargos e impostos gerados deverdo estar informados

detalhadamente dentfro do preco final apresentado.

4.2 A proposta apresentada deverd conter identificacdo da pessoa juridica
responsavel pela mesma (razdo social, endereco, CNPJ, telefone, e-mail).

4.3 O prazo de validade da proposta ndo poderd ser inferior a 30 (frinta) dias
corridos, a contar da data de sua apresentacdo.

4.4 A participacdo no presente processo, assim como o envio da proposta de
precos, implica na aceitacdo plena das condi¢cdes estipuladas neste Termo
€ Seus anexos.

4.5 O preco proposto serd de exclusiva responsabilidade do PROPONENTE, ndo
lhe sendo dado o direito de pleitear qualquer alteracdo, sob alegacdo de
erro, omiss@o ou qualquer outro argumento ndo previsto em lei.

4.6 O preco deverd ser expresso em moeda nacional com, no mdaximo, duas
casas decimais apds a virgula. Na elaboracdo da proposta devem ser
computados todos os impostos, encargos fiscais e comerciais, taxas, fretes,

seguros, deslocamentos de pessoal e quaisquer outros custos ou despesas
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que incidam ou venham a incidir direta ou indiretamente sobre o objeto da
proposta, visando seu pleno atendimento.

4.7 Se alguma proposta de precos enviada confrariar qualquer dispositivo
deste Edital a mesma serd desclassificada.

4.8 Propostas manifestamente inexequiveis serdo sumariomente
desclassificadas, com base nos estudos referenciais preliminares que
antecederam o presente procedimento.

4.9 E facultado ao Gnosis, apds o recebimento das propostas, tentar negociar

possiveis reducoes com os proponentes para a busca do menor preco.

5. DOCUMENTOS DE HABILITACAO

5.1. A PROPONENTE vencedora deverd apresentar a seguintfe documentacdo

para fins de habilitacdo:

5.1.1. Habilitagdo Juridica:

5.1.1.1. Empresa individual: Registro Comecial, devidamente inscrito na
Junta Comecial;

5.1.1.2. Sociedades Comerciais por acdes. Ato constitutivo, estatuto ou
contrato social, ou Ultima consolidacdo e alteracdes posteriores,
devidamente registradas, acompanhados de documentos de eleicdo dos
atuais administradores;

5.1.13. Sociedades civis: Inscricdo do ato constitutivo, acompanhada de
prova de diretoria em exercicio;

5.1.1.4. Empresas ou sociedades estrangeiras: Decreto de autorizacdo
para que se estabelecam no Pais e ato de registro de autorizagcdo para

funcionamento expedido pelo érgdo competente.

Observacgado: O Objeto social deverd ser compativel com o objeto do contrato.

5.1.2 Regularidade Fiscal e Trabalhista:
5.1.2.1 Prova de inscricdo no Cadastro Nacional de Pessoa Juridica
(CNPJ);
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5.1.2.2. Prova de regularidade fiscal com a Fazenda Federal (SRF — Secretaria da
Receita Federal e PGFN - Procuradoria Geral da Fazenda Nacional);

5.1.2.3. Prova de regularidade com a Fazenda Estadual;

5.1.2.4. Prova de regularidade com a Fazenda Municipal;

5.1.2.5. Certificado de Regularidade Fiscal para com o Fundo de Garantia por
Tempo de Servico (FGTS) — CRF;

5.1.2.6. Certiddo Negativa de Débitos Trabalhistas;

5.1.3. Qualificagdo Técnica:
5.1.3.1 Comprovacdo de que possui instalacdes e aparelhamentos adequados
e disponiveis para a realizacdo dos servicos que sdo objeto do presente
Edital e Termo de Referéncia.
5.1.3.2 Minimo de 01 (um) Atestado (s) de Capacidade Técnica, expedido por
pessoa (s) juridica (s) de direito pUblico ou privado, que comprove(m) a
aptiddo no fornecimento de objeto similar ao descrito neste Termo de
Referéncia, com o seguinte termo de maior relevancia:
5.1.3.2.1. Fornecimento de Next Generation Firewalls, com
licenciamento, implantacdo completa e passagem de conhecimento;
5.1.3.2.2. Prestacdo de servicos de sustentacdo do ambiente de
Seguranca da Informacdo, através de Centro de Operacdes de
Seguranca, no formato 24x7x365;
5.1.3.3. Aempresa deverd comprovar, possuir certificagcdo nas Normas ISO 27001
e 27701, por serem referéncias globalmente reconhecidas, que
especificam requisitos para estabelecer, implementar, manter e
aprimorar de forma contfinua um Sistema de Gestdo da Seguranca da
Informacdo (SGSI) e um Sistema de Gestdo de Privacidade da

Informacado (SGPI), respectivamente;

5.1.3.4. A empresa deverd apresentar certificacdo na Norma I1SO 9001,
que estabelece requisitos para o Sistema de Gestdo da Qualidade (SGQ)
e ISO 45001, que estabelece politicas e objetivos para Saude e

Seguranca do Trabalho;
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5.1.3.5. Para comprovacdo técnico profissional a empresa deverd
apresentar Registro em Carteira de Trabalho e Previdéncia Social ou
Contrato Registrado de pelo menos 1 (um) profissional capacitado com
certificacdo de Engenheiro, pelo fabricante do Next Generation Firewall;

5.1.3.6. A empresa deverd apresentar Registro em Carteira de Trabalho e
Previdéncia Social ou Contrato Registrado de pelo menos 1 (um)
profissional capacitado, com a certificacdo CISSP e ITIL V4;
5.1.3.6.1. O profissional certificado oficialmente pela fabricante da
solucdo, ficard responsdvel, por parte da empresa vencedora, pela
elaboracdo das etapas de execucdo dos servicos, conforme
cronograma de execucdo, contemplando acompanhamento e suporte
técnico remoto e onsite & equipe técnica da CONTRANTE durante toda
a vigéncia do contrato;
5.1.3.6.2. O Profissional detentor da certificacdo CISSP, é
extremamente importante na Integracdo da Rede com a Seguranca da
Informacdo, em ambiente que define a arquitetura, design, gestdo e/ou
contfroles que garantem a seguranca de ambientes corporativos,
projetando filtros de seguranca para evitar invasdées e vazamento de
informacodes confidenciais da rede, aplicacdes e banco de dados. Tal
profissional analisa toda a integracdo da implantacdo do Backbone em
infegracdo com toda a Seguranca do Ambiente. A credencial
demonstra um nivel reconhecido globalmente de competéncia
fornecido pelo CBK® do (ISC)2®. O profissional CISSP tem total habilidade
com toépicos criticos em seguranca atual, incluindo computacdo em
nuvem, seguranca movel, gerenciamento integrado, seguranca no
desenvolvimento de aplicativos, seguranca em ambientes de rede LAN,
MAN e WAN, gestdo de riscos, gestdo de incidentes, hardening (boas
praticas para seguranca de ambientes de rede corporativo) e outros,

garantindo assim a parte segura do ambiente em producdo.

5.1.3.7. A empresa vencedora deverd apresentar carta direcionada ao

processo, a fim de comprovar ser parceira oficial do fabricante;
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5.1.3.7.1. Caso ndo seja possivel a emissdo da carta, a empresa
vencedora deverd comprovar ser parceira oficial através do site do
fabricante.
5.1.3.7.2. Este item & imprescindivel para garantir o perfeito
atendimento ao fornecimento da solucdo, assim como a prestacdo dos
servicos de forma qualificada.

5.1.3.8. Somente serdo consideradas as propostas das proponentes cujas
atividades estejam contidas no Alvard de Licenca e no documento de
licenciamento sanitdrio.

5.1.3.9. Plano de Seguranca do Trabalho dos empregados, equipamentos
e instalacoes, relativo as atividades a serem desenvolvidas.

5.1.3.10. Declaracdo formal assinada pelo representante legal da empresa,
sob as penalidades da lei, de que tem pleno conhecimento das
condicdes e peculiaridades inerentes G natureza dos trabalhos,
assumindo total responsabilidade por esse fato e informando que ndo o
utilizaria para quaisquer questionamentos futuros que ensejassem
avencas técnicas ou financeiras.

5.1.3.11. Demais documentos tecnicos exigidos no Termo de Referéncia.

6. VENCEDOR

6.1. Constatado o atendimento pleno das exigéncias deste Edital e seus
anexos, serd declarado vencedor o PROPONENTE que apresentar o menor
custo para a execucdo dos servicos descritos no objeto deste Edital e seus
aNeXxos.

6.2. Aredlizacdo do presente Edital ndo obriga o Instituto Gnosis a formalizar
a contratacdo da empresa vencedora, podendo o procedimento de
selecdo ser cancelado, ndo cabendo indenizacdo de qualquer natureza

aos participantes.

7. CONTRATACAO

7.1. Declarado o vencedor, seu representante legal serd convocado para

firmar o contrato objeto deste procedimento.
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7.2. Caso o adjudicatdrio no ato da assinatura do contfrato recuse-se a assina-
lo, serdo convocados 0s proponentes remanescentes, observada a
ordem de classificacdo.

7.3. Na hipdtese de convocacdo dos proponentes remanescentes, estes
deverdo manter sua Ultima proposta registrada.

7.4. O representante legal do proponente que tiver apresentado a proposta
vencedora deverd assinar o contfrato, dentro do prazo maximo de 3 (irés)
dias corridos a contar do recebimento da comunicacdo.

7.5. Qualguer solicitacdo de prorrogacdo de prazo para assinatura do
contrato, decorrentes deste procedimento, somente serd analisada se
apresentada antes do decurso do prazo para tal e devidamente

fundamentada.

8. DISPOSICOES GERAIS

8.1. Os interessados poderdo obter mais informacdes sobre as especificacdes
técnicas do objeto  deste Edital através  do e-mail:

propostas@institutognosis.org.br.

8.2. Os participantes do presente Edital assumem todos os custos de
preparacdo e apresentacdo de suas respectivas propostas.

8.3. Os participantes sdo responsdveis pela fidelidade e legitimidade das

informacoes e dos documentos apresentados em qualquer fase do

processo.

Rio de Janeiro, 18 de marco de 2026.

Instituto Gnosis
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TERMO DE REFERENCIA
Servico de sustentacdo do ambiente de seguran¢a da informagdo, incluindo o
fornecimento, implantacido, configuraciao e gerenciamento de firewalls de préxima
geragao (Next-Generation Firewalls - NGFW) e conectividade de rede — CDDTI e UA

1. JUSTIFICATIVA

Justifica-se a presente contratacdo por for¢ca do Termo de Colaboragdo n2 009/2022, celebrado
entre a Prefeitura do Rio de janeiro e o Instituto Gnosis, para o gerenciamento,
operacionalizacdo e execucdo das ac¢Oes e servicos de saude do CCDTI — Centro Carioca de
Diagndstico e Tratamento por Imagem e suas Unidades Avancadas. Para a execucdo de um dos
servigcos inerentes no objeto contratualizado no Termo de Colaboracdo, se faz necessdrio a
contratacdo de empresa especializada para servigos de sustentacdo do ambiente de seguranca
da informacdo, incluindo o fornecimento, implantacdo, configuracdo e gerenciamento de
firewalls de préxima geracdo (Next-Generation Firewalls — NGFW), com prestacdo de servigos
gerenciados de seguranca (Managed Security Services — MSS) através de um Centro de
Operacgdes 24x7x365, suporte técnico, resposta a incidentes nos firewalls, emissdo de relatdrios
e dashboards executivos, visando assegurar a confidencialidade, integridade e disponibilidade
das informagdes. Assim como, fornecimento de acesso a internet através de links dedicados, full
duplex, com abordagem via fibra dptica com conexdao em alta velocidade a internet, permanente
e estavel, sem variacGes, por meio de IP fixo, alta performance e 100% de garantia de banda,
ndo possuindo limites de Download e Upload, conectividade e seguranga LAN-2-LAN / MPLS,
para atender as necessidades do SCCDTI — Super Centro Carioca de Diagndstico e Tratamento
por Imagem, localizado na Rua Dr. Rodrigues de Santana n2 53, Bairro de Benfica e suas unidades
Avancgadas, administrados pelo Instituto Gnosis, através de Termo de Colaboragdo com a
Prefeitura do Rio de Janeiro, de acordo com as condi¢Bes e especificagdes constantes neste
documento.

2. OBIETIVO

Contratacdo de empresa especializada para servicos de sustentacdo do ambiente de seguranca
da informagdo, incluindo o fornecimento, implantagdao, configuragdo e gerenciamento de
firewalls de préxima geracdo (Next-Generation Firewalls — NGFW), com prestacdo de servigos
gerenciados de seguranca (Managed Security Services — MSS) através de um Centro de
Operagdes 24x7x365, suporte técnico, resposta a incidentes nos firewalls, emissdo de relatérios
e dashboards executivos, visando assegurar a confidencialidade, integridade e disponibilidade
das informacgdes. Assim como, fornecimento de acesso a internet através de links dedicados, full
duplex, com abordagem via fibra éptica com conexdo em alta velocidade a internet, permanente
e estavel, sem variacGes, por meio de IP fixo, alta performance e 100% de garantia de banda,
ndo possuindo limites de Download e Upload, conectividade e seguranca LAN-2-LAN / MPLS,
para atender as necessidades do CCDTI — Centro Carioca de Diagndstico e Tratamento por
Imagem localizado na Rua Dr. Rodrigues de Santana n2 53, Bairro de Benfica e suas Unidades
Avancadas, administradas pelo Instituto Gnosis, através de Termo de Colaboracdo com a
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Prefeitura do Rio de Janeiro, de acordo com as condi¢Bes e especificagbes constantes neste
documento.

3. ESPECIFICACAO DOS SERVICOS

1. LINK DEDICADO 1Gbps com dupla abordagem (redundante) com Conectividade e
Seguranca 100Mbps LAN-2-LAN / MPLS — CCDTI - R. Dr. Rodrigues de Santana, 53 - Benfica, Rio
de Janeiro - RJ, 20910-240.

2. Link Dedicado 300Mbps com KMZ e Backbone Distintos — CCDTI - R. Dr. Rodrigues de Santana,
53 - Benfica, Rio de Janeiro - RJ, 20910-240.

3. Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS — HM
Souza Aguiar - Praca da Republica, 111 - Centro, Rio de Janeiro - RJ, 20211-350.

4. Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS — HM
Lourenco Jorge - Av. Ayrton Senna, 2.000 - Barra da Tijuca, Rio de Janeiro - RJ, 22793-000.

5. Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —HM
Miguel Couto - Rua Mario Ribeiro, 117 - Gavea, Rio de Janeiro - RJ, 22430-160.

6. Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —HM
Salgado Filho - R. Arquias Cordeiro, 370 - Méier, Rio de Janeiro - RJ, 20770-000.

7. Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — HM
Francisco Telles - Av. Ubirajara, 25 - Iraja, Rio de Janeiro - RJ, 21230-300.

8. Link Dedicado 100Mbp com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS s — HM
Ronaldo Gazolla - Av. Pastor Martin Luther King Jr., 10.976 - Acari, Rio de Janeiro - RJ, 21531-010.

9. Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS — HM
Jesus - R. Oito de Dezembro, 717 - Vila Isabel, Rio de Janeiro - RJ, 20551-050.

10.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — HM
Piedade - R. da Capela, 96 - Piedade, Rio de Janeiro - RJ, 20740-310.

11.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS — UPA
Madureira - Praga dos Lavradores, s/n - Campinho, Rio de Janeiro - RJ, 21310-200.

12.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — UPA
Cidade de Deus - Rua Edgard Werneck, s/n - Freguesia (Jacarepagua), Rio de Janeiro - RJ, 22763-011.

13.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —
Policlinica Rodolpho Rocco - Estrada Adhemar Bebiano, 339 - Del Castilho, Rio de Janeiro - RJ, 21050-
454,
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14.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —
Policlinica Manoel Guilherme - Av. Ribeiro Dantas, 571 - Bangu, Rio de Janeiro - RJ, 21870-170.

15.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —
Policlinica Lincoln de Freitas - R. Alvaro Alberto, 601 - Santa Cruz, Rio de Janeiro - RJ, 23550-000.

16.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS —SMS
Harvey Ribeiro - Av. Guiomar Novaes, 133 - Recreio dos Bandeirantes, Rio de Janeiro - RJ, 22790-
590.

17.Link Dedicado 100Mbps com Conectividade e Segurangca 100Mbps LAN-2-LAN / MPLS —SMS
Belizario Pena - R. Franklin, 29 - Campo Grande, Rio de Janeiro - RJ, 23080-360.

18.Link Dedicado 100Mbps com Conectividade e Segurangca 100Mbps LAN-2-LAN / MPLS — CF
Otto Alves de Carvalho - Av. Eng. Souza Filho, 200 - Jacarepagu3, Rio de Janeiro - RJ, 22753-039.

19.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — CF
Adib Jatene - Via B Um, 589-501 - Maré, Rio de Janeiro - RJ, 21046-030.

20.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —
Centro de Imagem Rocinha - Rocinha, Rio de Janeiro - RJ, 22451-264.

21.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — H
Cardoso Fontes - Av. Menezes Cortes, 3245 - Jacarepagua, Rio de Janeiro — RJ.

22.Link Dedicado 100Mbps com Conectividade e Seguranca 100Mbps LAN-2-LAN / MPLS —H
Andarai - R. Leopoldo, 280 - Andarai, Rio de Janeiro - RJ, 20541-170.

23.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS — HM
Albert Schweitzer - R. Nildpolis, 239 - Realengo, Rio de Janeiro - RJ, 21720-040.

24.Link Dedicado 100Mbps com Conectividade e Segurangca 100Mbps LAN-2-LAN / MPLS — HM
Evandro Freire - Estrada do Galedo, 2.920 - Portuguesa, Rio de Janeiro - RJ, 21931-582.

25.Link Dedicado 100Mbps com Conectividade e Seguranga 100Mbps LAN-2-LAN / MPLS —HM
Pedro Il - R. do Prado, 325 - Santa Cruz, Rio de Janeiro - RJ, 23555-012.

Link ADSL de velocidade igual ou superior ao principal — LINK BACKUP — TODAS AS UNIDADES.

4. EXECUCAO DO SERVICO

4.1 Os servigos deverdo ser prestados dentro dos parametros e rotinas estabelecidos, com
fornecimento de mao-de-obra e equipamentos, e ainda a observancia as recomendacdes aceitas
pela boa técnica, normas e legislacdo aplicavel.

4.2 Oferecer solucGes Corporativas de Internet, que permitem ter acesso permanente e
exclusivo a Internet com alta velocidade, garantia de banda contratada, sem a necessidade de
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um provedor.

4.3 Instalacdo, configuracao, deteccdo e correcao de problemas.
4.4 Circuitos de comunicagao necessarios.

4.5 Tecnologia preparada para trafegar dados.

4.6 A disponibilizacdo do servigo de internet deve ser permanente durante 24 (vinte e quatro)
horas por dia x 7 (sete) dias por semana x 365 (trezentos e sessenta e cinco) dias por ano;

4.7 As paradas para manutencdao emergenciais, interrupcdes preventivas ou programadas e a
substituicdo de equipamentos devem ser informadas ao Dep. Tecnologia da Informagao com
antecedéncia minima de 03 (trés) dias uteis;

4.8 Asinterrupgdes preventivas devem ser em regra realizadas no horario de 00:00 até as 06:00
horas; se as paradas descritas causarem comprovada interferéncia no desempenho das
atividades, o CONTRATADO concedera ao CONTRATANTE desconto na mensalidade a razdo de
1/30 (uns trinta avos) por dia ou fragdo superior a 2 (duas) horas;

4.9 Disponibilidade de Link 1 Gbps Corporativo.

4.10 Link secundario de 300 MB Corporativo

4,11 Sem Custo de Instalacdo e/ou Disponibilizacdo Servico.

4.12 A velocidade contratada deverad ser garantida nos dois sentidos: download e upload.

4.13 Devera ser enviado o KMZ que comprove que o POP do link e Enlace possui caminhos 100%
distintos entre ambos os links, bem como o KMZ dos anéis de fibra do link com dupla abordagem.

4.14 Deverdo estar inclusos na solugao todos os recursos de conectividade, tais como: modems,
conversores, roteadores appliance firewall com licenciamento UTP em alta disponibilidade para
controle de trafego e failover automatico entre as conexdes com backbone internet com load
balance activo e outros correlatos, bem como a infraestrutura para instalacio dos
equipamentos de transmissdo necessaria a prestacdo dos servicos.

4,15 Prestar servigo de gerenciamento incluindo a disponibilizagio de uma “Central de
Atendimento” para rapida resposta as falhas/incidentes.

4.16 Os servigos de operagdo, manutencdo e gerenciamento da rede serdo de responsabilidades
da CONTRATADA com a CONTRATANTE tendo plenos acessos caso seja necessario.

4.17 Os equipamentos necessarios para implementar os servicos de comunicacdo de dados
deverao ser disponibilizados e configurados pela CONTRATADA.

4.18 Os recursos de hardware e software dos equipamentos envolvidos devem ser atualizados
tecnologicamente, sem 6nus para a CONTRATANTE, durante a vigéncia do contrato.

4.19Sempre que houver lancamento de nova versdo de firmware que faca correcbes de
seguranca dos servicos prestados, a contratada devera providenciar as devidas atualizagdes com
prévia aprovacdo, sem 6nus para a CONTRATANTE.

4.20Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condi¢cGes de
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fabricacdo, operacdo, manutenc¢do, funcionamento, alimentacdo e instalacdo, deverdo
obedecer as normas e recomendacdes em vigor, elaboradas por érgaos oficiais competentes ou
entidades autbnomas reconhecidas na area — ABNT (Associacdo Brasileira de Normas Técnicas)
e ANATEL (Agéncia Nacional de Telecomunicagdes), além de entidades de padrdes reconhecidas
internacionalmente — ITU (International Telecommunication Union), ISO (International
Standardization Organization), IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA
(Electronics Industry Alliance and Telecomumnication Industry Association).

4.21 A empresa deverd apresentar junto a Nota Fiscal, relatdrio de atividades.

Unidades:

CCDTI - Centro Carioca de Diagndstico e Tratamento por Imagem e UA - Unidades Avangadas

TIPO DE UNIDADE NOME UNIDADE AVANCADA HORARIO FUNCIONAMENTO

SEDE CTRATAMENTO POR MAGEM 07:00 - 22:00h
UNIDADE AVANGADA HOSPITAL MUNICIPAL SOUZA AGUIAR 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL LOURENGO JORGE 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL SALGADO FILHO 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL MIGUEL COUTO 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL RONALDO GAZOLLA 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL FRANCISCO TELLES 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL JESUS 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL PIEDADE 24HS
UNIDADE AVANGADA UPA MADUREIRA 24HS
UNIDADE AVANGADA UPA CIDADE DE DEUS 24HS
UNIDADE AVANGADA POLICLINICA RODOLPHO ROCCO 24HS
UNIDADE AVANCADA POLICLINICA GUILHERME DA SILVEIRA 07:00 - 22:00h
UNIDADE AVANCADA POLICINICA LICOLN DE FREITAS 07:00 - 22:00h
UNIDADE AVANGADA HOSPITAL MUNICIPAL BELIZARIO PENNA 07:00 - 22:00h
UNIDADE AVANGADA CENTRO MUNICIPAL DE SAUDE ADIB JATENE 07:00 - 22:00h
UNIDADE AVANGADA CLINICA DA FAMILIA OTTO ALVES DE CARVALHO 07:00 - 22:00h
UNIDADE AVANGADA CENTRO DE IMAGEM ROCINHA 07:00 - 22:00h
UNIDADE AVANGADA CENTRO MUNICIPAL DE SAUDE HARVEY RIBEIRO 07:00 - 22:00h
UNIDADE AVANGADA HOSPITAL DO ANDARAI 24HS
UNIDADE AVANCADA HOSPITAL CARDOSO FONTES 24HS
UNIDADE AVANCADA HOSPITAL MUNICIPAL ALBERT SCHWEITZER 24HS
UNIDADE AVANGADA HOSPITAL MUNICIPAL EVANDRO FREIRE 24HS
UNIDADE AVANCADA HOSPITAL MUNICIPAL PEDRO Il 24HS
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5. FIREWALLS

5.1. CARACTERISTICAS TECNICAS DOS FIREWALLS

5.1.1. Todos os firewalls a serem fornecidos deverdo ser Next-Generation Firewall (NGFW)
para protecdo de informacdo perimetral e de rede interna que inclui stateful firewall com
capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo ou ativo-ativo para
controle de trafego de dados por identificacdo de usudrios e por camada 7, com controle de
aplicacdo, administracdo de largura de banda (QoS), VPN IPsec e SSL, IPS, preven¢do contra
ameacas de virus, malwares, Filtro de URL, criptografia de email, inspecdo de trafego
criptografado e protecdo de firewall de aplicacdo Web. Devera ser fornecida console de
gerenciamento dos equipamentos e centralizacdo de logs em nuvem ou hardware especifico ou
virtualizado.

5.1.2. A console de gerenciamento em nuvem, deve estar no Brasil.

5.1.3. A console de gerenciamento deve ser possivel atribuir configuracdoes de
concentradores de SD-WAN;

5.1.4. A console de gerenciamento deve dispor de configuracGes globais para replicacdo
nos firewalls;

5.1.5. Deverdo ser fornecidas as licencas para atualizacdo de todos os componentes de
software, vacinas de antivirus / malwares, endpoints, softwares de criptografia de
armazenamento em nuvem e assinaturas de IPS, filtro de conteddo web, controle de aplicacdes
e protecdo de firewall de aplicagdo web sem custo adicional, pelo periodo minimo de 12 (doze)
meses.

5.1.6. Para os itens que representem bens materiais, a CONTRATADA devera fornecer
produtos novos, sem uso anterior.

5.1.7. Por cada appliance fisico que compée a plataforma de seguranca, entende-se o
hardware, software e as licengas necessdrias para o seu funcionamento.

5.1.8. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

5.1.9. Deve possuir processadores proprios e para fins especificos, desenvolvidos
exclusivamente pelo fabricante da solugdo, com a finalidade de processar trafegos de redes e
acelerar o processamento destes pacotes de redes, permitindo o uso de diversas
funcionalidades de seguranga ao mesmo tempo sem diminuir a performance do equipamento.

5.1.10. Todos os equipamentos de rede deverdao possuir certificado de homologacdo
expedido pela Agéncia Nacional de Telecomunica¢Ges (ANATEL).

5.1.11. Por alta disponibilidade (HA) entende-se que a solucdo devera ser composta ao
menos por dois appliances, licenciados para funcionamento em redundancia.

5.1.12. Caso a solugdo ofertada ofereca link dedicado para gerenciamento de HA, devera
suportar interfaces LAG e VLAN para o link HA dedicado e interfaces VLAN para links
monitorados;
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5.1.13. Cada appliance deverad ser capaz de executar a totalidade das capacidades exigidas
para cada funcao, ndo sendo aceitos somatdrias para atingir os limites minimos.

5.1.14. O hardware e o software fornecidos ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-
support ou end-of-life do fabricante, ou seja, ndo poderao ter previsdao de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de producdo do fabricante.

5.2. QUANTIDADES PREVISTAS

Aquisicdo de solugcdo compreende aquisicdo de equipamentos (hardwares), softwares e
prestacao de servicos, conforme tabela abaixo:

5.2.1. FIREWALLTIPO 1

Item Descricao Quantidade

HARDWARE FIREWALLTIPO 1

Firewall de Proxima Geracdo Tipo 1 - Solugdo em cluster de alta
disponibilidade (HA) ativo-passivo ou ativo-ativo composta de 04

1 . - . . 4
(quatro) appliances (dois ativos e dois passivos) - Com 12 meses de un
suporte e garantia de hardware.

SOFTWARE FIREWALL TIPO 1
Pacote de licengas de Firewall, IPS, Antivirus, Anti-spyware, Filtro de

5 Web, Protecdo contra ameacas avancadas e firewall de aplicacao 4un

web para appliance de Firewall de Proxima Geragdo Tipo 1 pelo
prazo de 12 (doze) meses.

Pacote de licencas da Console de Geréncia Administrativa e
3 Centralizagdo de Logs e Relatdrios das solugdes de Firewall de lun
Proxima Geragao Tipo 1.

5.2.2. FIREWALL TIPO 2

Item Descricao Quantidade

HARDWARE FIREWALL TIPO 2

Firewall de Préoxima Geragao Tipo 2 - Solugdo em cluster de alta
disponibilidade (HA) ativo-passivo ou ativo-ativo composta de 23

1 2
(vinte e trés) appliances (um ativo e um passivo) - Com 12 meses de 3un
suporte e garantia de hardware.

SOFTWARE FIREWALL TIPO 2
Pacote de licencas de Firewall, IPS, Antivirus, Anti-spyware, Filtro de

5 Web, Protecdo contra ameacas avancadas e firewall de aplicagdo 23 un

web para appliance de Firewall de Proxima Geragdo Tipo 2 pelo
prazo de 12 (doze) meses.
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Item Descricao Quantidade

Pacote de licencas da Console de Geréncia Administrativa e
3 Centralizacdo de Logs e Relatdrios das solu¢des de Firewall de 1lun
Préoxima Geragao Tipo 2.

5.3. CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE
PROXIMA GERAGAO TIPO 1

5.3.1. Performance minima de 19 Gbps de throughput para firewall.

5.3.2. Performance minima de 4.6 Gbps de throughput de IPS.

5.3.3. Performance minima de 4.3 Gbps de throughput para controle de NGFW.]
5.3.4. Performance minima de 4 Gbps de Threat Protection throughput

5.3.5. Suportar no minimo 1.45 Gbps de throughput de Inspecdo SSL;

5.3.6. Performance minima de 15 Gbps de throughput de IPsec VPN.

5.3.7. Suporte a, no minimo, 6.000.000 de conexdes simultaneas.

5.3.8. Suporte a, no minimo, 72.000 novas conexdes por segundo.

5.3.9. Possuir o niumero irrestrito quanto ao maximo de usuarios licenciados.

5.3.10. Possuir armazenamento interno de no minimo de 64 GB para sistema operacional,
guarentena local, logs e relatdrios.

5.3.11. Possuir no minimo 8 GB de memdria RAM

5.3.12. Possuir no minimo 9 (nove) interfaces de rede 1000Base-TX;
5.3.13. Possuir no minimo 1 (uma) interfaces 1GbE SFP;

5.3.14. Possuir 1 (uma) interface do tipo console ou similar.

5.3.15. Possuir 1 (uma) fonte 100-240VAC interna ou externa

5.3.16. O equipamento devera possuir suporte a fontes de alimentacdo redundantes,
permitindo a instalagdo de duas fontes de energia, sendo obrigatdria a presen¢a de pelo menos
uma fonte instalada no momento da entrega, e a segunda disponivel como opc¢ado para aquisicdo
posterior.

5.4. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERAGAO TIPO 1

5.4.1. Asolugdo deve consistir em appliance de protec¢do de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoragdo e logs.

5.4.2. Porfuncionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencdo de
ameacas, identificacdo de usudrios e controle granular de permissdes.
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5.4.3. O fabricante deverd disponibilizar todas as funcionalidades de seguranca (IPS, Web,
AplicacBes, Sandboxing, Antivirus, Controle de Aplicagdo, SSL Inspection e SD-WAN) em
licenciamento unificado, sem necessidade de chaves, pacotes ou médulos adicionais.

5.4.4. Asfuncionalidades de protecao de rede que compde a plataforma de segurancga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo.

5.4.5. A solucdo deverda incluir tecnologia de sandboxing para analise dindmica e
comportamental de arquivos suspeitos e objetos em ambiente isolado (sandbox), integrada a
plataforma de seguranca do fabricante, podendo ser implementada de forma nativa ou
dedicada, desde que sob console e gerenciamento do mesmo fabricante dos firewalls.

5.4.6. A solugao devera permitir SD-WAN com roteamento baseado em medi¢do de laténcia,
jitter e perda de pacotes em tempo real, aplicivel a redes de origem, redes de destino e
aplicacoes.

5.4.7. A plataforma deve ser otimizada para andlise de contelddo de aplicacdes em camada 7.
5.4.8. 0O software devera ser fornecido em sua versdo mais atualizada.

5.4.9. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em
modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoracao de falha de link.

5.4.10. Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica e via porta serial.

5.4.11. A atualizagdo de software devera enviar avisos de atualizagdo automaticos.

5.4.12. O sistema de objetos devera permitir a definicdo de redes, servicos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

5.4.13. O backup e o reestabelecimento de configuragdo deverao ser feitos localmente, via FTP
ou email com frequéncia didria, semanal ou mensal, podendo também ser realizado por
demanda.

5.4.14. As notificagdes deverdo ser realizadas via email e SNMP.
5.4.15. Suportar SNMPv3 e Netflow.
5.4.16. O firewall devera ser stateful, com inspec¢do profunda de pacotes.

5.4.17. As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis.

5.4.18. As politicas de NAT deverdo ser customizdveis para cada regra.

5.4.19. A protecdo contra flood devera ter protecdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

5.4.20. Protec¢do contra anti-spoofing.
5.4.21. Suportar IPv4 e IPv6.

5.4.22. Possuir certificacdo IPv6 Ready;
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5.4.23. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

5.4.24. Suportar NAT64 e NAT66 minimamente;

5.4.25. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF, OSPFv3) e multicast
(PIM-SM e IGMP).

5.4.26. Deve suportar Roteamento BGP com uso de IPv6;
5.4.27. Suportar Delegacdo de Prefixo IPV6 (DHCP PD);

5.4.28. O firewall deve possuir integragdo com a plataforma de ZTNA do mesmo fabricante ou
integrar de terceiros;

5.4.29. Deve possuir tecnologia de conectividade SD-WAN;

5.4.30. A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN oferecido
no servico Microsoft Azure Virtual WAN;

5.4.31. Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as
interfaces,

5.4.32. Deve possuir métodos de balanceamento: round-robin e persisténcia de sessdo com as
seguintes opgoes:

a. 1.4.24.1 conexao:

b. 1.2.24.2 IP de origem;

c. 1.4.24.3IP de destino;

d. 1.4.24.4IP de origem e destino.

5.4.33. Os links podem ser ponderados para determinar como o trafego é distribuido entre eles,
podendo usar o SLA para selecionar quais links serao incluidos no balanceamento de carga.

5.4.34. Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SDWAN;

5.4.35. Deve suportar o uso de, no minimo, 3 (trés) links;

5.4.36. Deve suportar o uso de links de interfaces fisicas, sub-interfaces Iégicas de VLAN e tuneis
IPSec;

5.4.37. Deve gerar log de eventos que registrem altera¢des no estado dos links do SD-WAN,
monitorados pela checagem de salde;

5.4.38. A solucdo devera ser capaz de medir o status de saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Threshold
para cada um destes itens, onde sera utilizado como fator de decisdo nas regras de SD-WAN;

5.4.39. A solugdo de SD-WAN deve ser capaz de apresentar de forma gréfica, todos os dados de
anadlise da saude dos links, contendo graficos que apresentam no minimo os critérios descritos
acima;
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5.4.40. Os graficos devem ser apresentados em tempo real e possibilitar a visualizacdo histdrica
de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

5.4.41. A checagem de estado de saude deve suportar a marcagado de pacotes com DSCP, para
avaliagcdo mais precisa de links que possuem QoS configurado

5.4.42. A solugdo deve possuir funcionalidade de criagdo da malha SD-WAN em diversos
firewalls em um Unico concentrador;

5.4.43. Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos firewalls,
criando automaticamente todas as informacdes necessdrias para que o SD-WAN aconteca, como
pelo menos, mas ndo se limitando a: criacdo de rotas, regras de firewall, objetos e tuneis VPNs
necessarias;

5.4.44. A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizacdo Unica de todos os dispositivos
implementados;

5.4.45. Deve possibilitar o roteamento baseado em VPNs;
5.4.46. Deve suportar criar politicas de roteamento;

5.4.47. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condicdes:

5.4.48. Interface de entrada do pacote;
5.4.49. IPs de origem;

5.4.50. IPs de destino;

5.4.51. Portas de destino;

5.4.52. Usuarios ou grupos de usuarios;
5.4.53. Aplicagdo em camada 7

5.4.54. Deve ser possivel escolher um gateway primdrio e um gateway de backup para as
politicas de roteamento

5.4.55. Deve suportar a definicdo de VLANs no firewall conforme padrdo IEEE 802.1q e tagging
de VLAN.

5.4.56. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso.

5.4.57. A solugdo deverd permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de
interfaces;

5.4.58. Deve permitir a configuracdo de jumbo frames nas interfaces de rede;
5.4.59. Deve permitir a criagao de um grupo de portas layer2;

5.4.60. A Solucdo fisica devera apresentar compatibilidade com modens USB (4G/5G), onde
apenas seja acionado na eventualidade de falha no link principal;
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5.4.61. A solugdo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;
5.4.62. O traffic shapping (QoS) devera ser baseado em rede ou usuario.

5.4.63. Asolucgdo deve permitir o trafego de cotas baseados por usuarios para upload/download
e pelo trafego total, sendo ciclicas ou nao-ciclicas.

5.4.64. Deve possuir otimizacdao em tempo real de voz sobre IP.

5.4.65. Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP).

5.5. CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE
PROXIMA GERACAO TIPO 2

5.5.1. Performance minima de 9.9 Gbps de throughput para firewall.

5.5.2. Performance minima de 2 Gbps de throughput de IPS.

5.5.3. Performance minima de 2 Gbps de throughput para controle de NGFW.]
5.5.4. Performance minima de 2 Gbps de Threat Protection throughput
5.5.5. Suportar no minimo 600 Mbps de throughput de Inspecdo SSL;

5.5.6. Performance minima de 6 Gbps de throughput de IPsec VPN.

5.5.7. Suporte a, no minimo, 1.600.000 de conexdes simultaneas.

5.5.8. Suporte a, no minimo, 40.400 novas conexdes por segundo.

5.5.9. Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.
5.5.10. Possuir armazenamento interno de no minimo de 16 GB

5.5.11. Possuir no minimo 4 GB de memdria RAM

5.5.12. Possuir no minimo 4 (quatro) interfaces de rede 1000Base-TX;

5.5.13. Possuir 1 (uma) interface do tipo console ou similar.

5.5.14. Possuir 1 (uma) fonte 100-240VAC interna ou externa.

5.6. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERAGAO TIPO 2

5.6.1. Asolugdo deve consistir em appliance de proteg¢do de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoracao e logs.

5.6.2. Porfuncionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencdo de
ameacgas, identificacdo de usudrios e controle granular de permissoes.

5.6.3. Asfuncionalidades de protecdo de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta
especificacao.

5.6.4. A plataforma deve ser otimizada para analise de conteldo de aplicagdes em camada 7.
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5.6.5. O software devera ser fornecido em sua versdo mais atualizada.

5.6.6. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em
modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoracdo de falha de link.

5.6.7. Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica e via porta serial.

5.6.8. A atualizacdo de software devera enviar avisos de atualizagdo automaticos.

5.6.9. O sistema de objetos devera permitir a definicdo de redes, servicos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

5.6.10. O backup e o reestabelecimento de configura¢do deverao ser feitos localmente, via FTP
ou email com frequéncia diaria, semanal ou mensal, podendo também ser realizado por
demanda.

5.6.11. As notificacGes deverdo ser realizadas via email e SNMP.
5.6.12. Suportar SNMPv3 e Netflow.
5.6.13. O firewall deverad ser stateful, com inspecdo profunda de pacotes.

5.6.14. As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis.

5.6.15. As politicas de NAT deverdo ser customizdveis para cada regra.

5.6.16. A protecdo contra flood devera ter protecdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

5.6.17. Protec¢do contra anti-spoofing.
5.6.18. Suportar IPv4 e IPv6.
5.6.19. Possuir certificagao IPv6 Ready;

5.6.20. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

5.6.21. Suportar NAT64 e NAT66 minimamente;

5.6.22. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF, OSPFv3) e multicast
(PIM-SM e IGMP).

5.6.23. Deve suportar Roteamento BGP com uso de IPv6;
5.6.24. Suportar Delegacdo de Prefixo IPV6 (DHCP PD);

5.6.25. O firewall deve possuir integracdo com a plataforma de ZTNA do mesmo fabricante ou
integrar de terceiros;

5.6.26. Deve possuir tecnologia de conectividade SD-WAN;

5.6.27. Afuncionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN oferecido
no servi¢co Microsoft Azure Virtual WAN;
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5.6.28. Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as
interfaces,

5.6.29. Deve possuir métodos de balanceamento: round-robin e persisténcia de sessdo com as
seguintes op¢des:

a. 1.4.24.1 conexao:

b. 1.2.24.2 IP de origem;

c. 1.4.24.3 IP de destino;

d. 1.4.24.4|P de origem e destino.

5.6.30. Os links podem ser ponderados para determinar como o trafego é distribuido entre eles,
podendo usar o SLA para selecionar quais links serao incluidos no balanceamento de carga.

5.6.31. Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SDWAN;

5.6.32. Deve suportar o uso de, no minimo, 3 (trés) links;

5.6.33. Deve suportar o uso de links de interfaces fisicas, sub-interfaces légicas de VLAN e tuneis
IPSec;

5.6.34. Deve gerar log de eventos que registrem alteracdes no estado dos links do SD-WAN,
monitorados pela checagem de salde;

5.6.35. A solucdo devera ser capaz de medir o status de saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold
para cada um destes itens, onde sera utilizado como fator de decisao nas regras de SD-WAN;

5.6.36. A solucdo de SD-WAN deve ser capaz de apresentar de forma grafica, todos os dados de
anadlise da saude dos links, contendo graficos que apresentam no minimo os critérios descritos
acima;

5.6.37. Os graficos devem ser apresentados em tempo real e possibilitar a visualizacdo histdrica
de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

5.6.38. A checagem de estado de saude deve suportar a marcagao de pacotes com DSCP, para
avaliagdo mais precisa de links que possuem QoS configurado

5.6.39. A solugdo deve possuir funcionalidade de criagdo da malha SD-WAN em diversos
firewalls em um Unico concentrador;

5.6.40. Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos firewalls,
criando automaticamente todas as informagdes necessarias para que o SD-WAN acontega, como
pelo menos, mas ndo se limitando a: criagdo de rotas, regras de firewall, objetos e tuneis VPNs
necessarias;

5.6.41. A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizacdo Unica de todos os dispositivos
implementados;
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5.6.42. Deve possibilitar o roteamento baseado em VPNs;
5.6.43. Deve suportar criar politicas de roteamento;

5.6.44. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condigdes:

5.6.45. Interface de entrada do pacote;
5.6.46. IPs de origem;

5.6.47. IPs de destino;

5.6.48. Portas de destino;

5.6.49. Usuarios ou grupos de usuarios;
5.6.50. Aplicagdo em camada 7

5.6.51. Deve ser possivel escolher um gateway primdrio e um gateway de backup para as
politicas de roteamento

5.6.52. Deve suportar a definicao de VLANs no firewall conforme padrao IEEE 802.1q e tagging
de VLAN.

5.6.53. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso.

5.6.54. A solucdo deverd permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de
interfaces;

5.6.55. Deve permitir a configuragao de jumbo frames nas interfaces de rede;

5.6.56. Deve permitir a criacdo de um grupo de portas layer2;

5.6.57. A solugdo devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;
5.6.58. O traffic shapping (QoS) devera ser baseado em rede ou usuario.

5.6.59. Asolucdo deve permitir o trafego de cotas baseados por usuarios para upload/download
e pelo trafego total, sendo ciclicas ou nao-ciclicas.

5.6.60. Deve possuir otimizacdao em tempo real de voz sobre IP.

5.6.61. Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP).

5.7. CONTROLE POR POLITICAS DE FIREWALL

5.7.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificagcdo de usuarios.

5.7.2. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e
tempo, bem como identificar as regras ndo-utilizadas, desabilitadas, modificadas e novas
politicas.
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5.7.3. As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo
aplicadas por zonas, redes e por tipos de servicos.

5.7.4. Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de
seguranca.

5.7.5. Controle de politicas por paises via localizacao por IP.
5.7.6. Suporte a objetos e regras IPv6.

5.7.7. Suporte a objetos e regras multicast.

5.8. PREVENCAO DE AMEACAS

5.8.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
moédulo de IPS, Antivirus, Anti-Malware e integrados no préprio appliance de Firewall ou
entregue em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo.

5.8.2. Deve realizar a inspecdo profunda de pacotes para prevencdo de intrusdo (IPS) e deve
incluir assinaturas de prevengao de intrusdo (IPS).

5.8.3. As assinaturas de prevencdo de intrusdo (IPS) devem ser customizadas.

5.8.4. Deve possuir protecao de DNS, inclusa no licenciamento para fornecer um servico de
resolucdo de DNS seguro disponivel globalmente com relatérios e controles de politica
integrados a console de gerenciamento centralizado.

5.8.5. Deve suportar o recebimento de feeds de ameacas de terceiros (loC) minimamente com
os seguintes formatos e autenticacGes: IP, dominio, URL, sem autenticacdo, autenticacdo de
usudrio e senha e via chave de API, sendo compativel com bases como: CrowdSec, GreyNoise,
Cisco Talos, GitHub, TOR;

5.8.6. Entende-se que feeds de ameacgas sdo uma lista de enderecos IP, dominios e URLs
envolvidos em atividades de ameagas, como phishing e malware. Esses objetos sdao chamados
de Indicadores de Comprometimento (loCs) ou indicadores de ataque.

5.8.7. Em appliances exclusivamente deve dispor de camada de protecdo contra ameacas
analizando os fluxos de trafego usando o NDR ML (Network Detect and Response com Machine
Learning) em nuvem, realizando andlise de carga util criptografada sem a necessidade de
descriptografia TLS.

5.8.8. Excegdes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

5.8.9. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware,
possibilitando a criagdo de diferentes politicas por enderego de origem, endereco de destino,
servico e a combinac¢do de todos esses itens, com customizagdo completa;

5.8.10. A solugdo contratada deve realizar a emulagdao de malwares desconhecidos em
ambientes de sandbox em nuvem;
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5.8.11. Para a eficacia da analise de malwares Zero-Day, a solu¢ao de Sandbox deve possuir
algoritmos de inteligéncia artificial, como algoritmos baseados em machine learning;

5.8.12. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
antimalware, e ao fim da analise do artefato, deverd gerar um relatério contendo o resultado
da analise, bem como os screenshots das telas dos sistemas emulados pela plataforma;

5.8.13. Deve permitir configuracdo da exclusdo de tipos de arquivos para que ndo sejam
enviados para o sandbox em nuvem;

5.8.14. A protegdo Anti-Malware devera bloquear todas as formas de virus, web malwares,
trojans e spyware em HTTP e HTTPS, FTP e web-emails.

5.8.15. A protecdo Anti-Malware devera realizar a protecao com emulacgao JavaScript.
5.8.16. Deve ter protecdo em tempo real contra novas ameacas criadas.

5.8.17. Deve possuir pelo menos duas engines de antivirus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente.

5.8.18. Deve permitir o bloqueio de vulnerabilidades.
5.8.19. Deve permitir o bloqueio de exploits conhecidos.

5.8.20. Deve detectar e bloquear o trafego de rede que busque acesso a command and control
e servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.

5.8.21. Deve incluir protecao contra-ataques de negacao de servicos.

5.8.22. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

5.8.23. Suportar bloqueio de arquivos por tipo.

5.8.24. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicagdo, além da a¢do tomada pelo dispositivo.

5.8.25. Os eventos devem identificar o pais de onde partiu a ameaga.

5.8.26. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas de seguranga considerando uma das op¢des ou a combinagdo de
todas elas: usuarios, grupos de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada
politica de firewall podera ter uma configuracdo diferente de IPS, sendo essas politicas por
usudrios, grupos de usuarios, origem, destino, zonas de seguranga.

5.9. CONTROLE E PROTECAO DE APLICACOES

5.9.1. Os dispositivos de protecao de rede deverdao possuir a capacidade de reconhecer
aplicagcGes por assinaturas e camada 7, utilizando portas padrdes (80 e 443), portas ndo padroes,
port hopping e tunel através de trafego SSL encriptado.
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5.9.2. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0,TLS1.2eTLS 1.3

5.9.3. O motor de anadlise de trafego criptografado deve reconhecer, mas nao limitado a, pelo
menos o0s seguintes algoritimos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE,
Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256, Camellia,
ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.

5.9.4. O motor de inspecao dos pacotes criptografados deve ser configurdvel e permitir definir
acdes como nado descriptografar, negar o pacote e criptografar para determinadas conexdes
criptografadas

5.9.5. Reconhecer pelo menos 3.680 aplicacdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, |IA Generativa, update de software, servicos de rede, VolP,
streaming de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de
arquivos, web e-mail e update de softwares.

5.9.6. Reconhecer pelo menos as seguintes aplicacbes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API,
Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat,
Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer,
Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle
database, RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype
Services, skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent
Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access,
WhatsApp, WhatsApp File Transfer e WhatsApp Web.

5.9.7. Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download
e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video Chat, Video
Playback, Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment),
Google Drive (Base, File Download, File Upload), Google Earth Application, Google Plus, LinkedIN
(Company Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File
Upload e Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail,
WebMail File Attach) e Youtube (Video Search, Video Streaming, Upload, Website).
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5.9.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacées conhecidas pelo fabricante.

5.9.9. Atualizar a base de assinaturas de aplica¢gdes automaticamente.
5.9.10. Reconhecer aplicagcbes em IPv6.
5.9.11. Limitar a banda usada por aplicagGes (traffic shaping).

5.9.12. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario
de rede com integracdo ao Microsoft Active Directory e Azure AD, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estagdes dos usuarios.

5.9.13. Deve ser possivel adicionar controle de aplicacées em todas as regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes
em algumas regras.

5.9.14. Deve permitir o uso individual de diferentes aplicativos para usudrios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanca de grupo ou a criacdo de um
novo grupo. Os demais usudrios deste mesmo grupo que ndo possuirem acesso a estes
aplicativos devem ter a utilizacdo bloqueada.

510. CONTROLE E PROTECAO WEB

5.10.1. Deve permitir especificar politica de navegacdao Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adicdo de
multiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de tempo pode
ser recorrente ou em uma Unica vez.

5.10.2. Deve ser possivel a criagao de politicas por usudrios, grupos de usuarios, IPs e redes;

5.10.3. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLs através da integracdo com servicos de diretdrio, autenticacdo
via LDAP, Active Directory, Azure AD, Radius, E-directory e base de dados local;

5.10.4. Deve permitir autenticacao em 2 fatores em conjunto com a autentica¢do Radius;

5.10.5. Permitir popular todos os logs de URL com as informag6es dos usudrios conforme
descrito na integragcdo com servigos de diretério;

5.10.6. Possuir pelo menos 90 categorias de URLs;

5.10.7. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e Categoria
de URL;

5.10.8. Deve ser capaz de forgar o uso da opgao Safe Search em sites de busca;
5.10.9. Deve ser capaz de forgar as restricdes do Youtube.

5.10.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dinamicas na nuvem do fabricante, independentemente do método de
classificacdo a categorizagdo ndo deve causar atraso na comunicacdo visivel ao usuario;
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5.10.11. Suportar a criagao categorias de URLs customizadas;

5.10.12. Suportar a opc¢ao de bloqueio de categoria HTTP e liberacdo da categoria apenas em
HTTPS.

5.10.13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada

5.10.14. Suportar a inclusdo nos logs do produto de informagdes das atividades dos usuarios;

5.10.15. Deve salvar nos logs as informacdes adequadas para geracdo de relatdrios indicando
usudrio, tempo de acesso, bytes trafegados e site acessado.

5.10.16. Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que
aconteceu com o pacote em cada checagem;

5.10.17. Deve ser possivel realizar caching do conteudo web;

5.10.18. Deve realizar filtragem por mime-type, extensdo e tipos de conteldo ativos, tais como,
mas nao limitado a: ActiveX, applets e cookies.

5.10.19. Deve ser possivel realizar a liberacdo de cotas de navegacdo para os usudrios,
permitindo que os usudrios tenham tempos pré-determinados para acessar sites na internet.

5.10.20. A console de gerenciamento deve possibilitar a visualizacdo do tempo restante para
cada usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.

5.10.21. Deve possuir capacidade de alguns usuarios previamente selecionados realizarem um
bypass tempordrio na politica de bloqueio atual.

5.10.22. A solugdo deve permitir o enforce dos dominios do Google e Office365 a fim de
determinar em quais dominios os usuarios poderdo se autenticar;

511. IDENTIFICACAO DE USUARIOS

5.11.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
qguem estd utilizando quais aplicacGes através da integracdo com servicos de diretério,
autenticando via LDAP, Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de
dados local, para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios.

5.11.2. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal).

5.11.3. Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (explicito,
NTLM e Kerberos) e autenticacdo via clientes nas estacbes com os sistemas operacionais
Windows, macOS e Linux 32/64.

5.11.4. Ao se utilizar da opgdo de proxy explicito, deve permitir a autenticacdo por cada
conexdo, a fim de garantir que usuarios logados em servidores de multisessdo sejam
identificados corretamente pelo firewall, mesmo quando utilizando-se apenas 1 IP de origem;
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5.11.5. Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de diretérios
Active Directory, Azure AD e eDirectory.

5.11.6. Dever suportar a configuracdio de logon unico (Single sign-on) para que os
administradores fagcam logon no console da Web usando o Azure AD

5.11.7. Deve suportar SSO do Azure AD para o Captive Portal;
5.11.8. Deve possuir um portal de acesso seguro a configuragdes e agente de VPN

5.11.9. Deve ser compativel com SSO Entra ID (Azure AD) para o agente de VPN client to site
IPsec, SSL e o Portal de VPN

5.11.10. Deve possuir portal do usuario para que os usudrios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as estacdes
presentes na solugdo.

5.12. QUALIDADE DE SERVICO — QoS

5.12.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo e
ter um alto consumo de largura de banda, se requer que a solucdo, além de poder permitir ou
negar esse tipo de aplicacGes, deve ter a capacidade de controla-las por politicas de maximo de
largura de banda quando forem solicitadas por diferentes usudrios ou aplicagoes.

5.12.2. A solugdo devera suportar Traffic Shaping (Qos) e a criacdo de politicas baseadas em
categoria web e aplicacdo por: endereco de origem; endereco de destino; usudrio e grupo do
LDAP/AD.

5.12.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser
priorizado o trafego total e bitrate de modo individual ou compartilhado.

5.12.4. Suportar priorizagdo Real-Time de protocolos de voz (VolP).

5.12.5. Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo
DSCP;

5.13.  REDES VIRTUAIS PRIVADAS - VPN

5.13.1. Suportar VPN Site-to-Site e Cliente-to-Site.

5.13.2. Suportar IPsec VPN.

5.13.3. Suportar SSL VPN.

5.13.4. Suportar L2TP e PPTP.

5.13.5. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

5.13.6. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licengas e sem qualquer custo
adicional para o licenciamento de clientes SSL.

Avenida das Américas, n.° 3443, Bloco 02, salas 201 a 205,
Ameéricas Corporate, Barra da Tijuca, Rio de Janeiro, CEP: 22.631-003.



INSTITUTO

GN(OSIS

Conhecimento
em favor da saude

5.13.7. Deve possuir o acesso via o portal de usudrio para o download e configuracdo do cliente
SSL para Windows.

5.13.8. Deve possuir op¢ao de VPN IPSEC com client nativo do fabricante.

5.13.9. Deve possuir um portal encriptado baseado em HTMLS5 para suporte pelo menos a: RDP,
SSH, Telnet e VNC, sem a necessidade de instalacao de clientes VPN nas estacdes de acesso.

5.13.10. A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticacdo MD5 e SHA-1;
Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE);
AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagdo via
certificado PKI (X.509) e Pre-shared key (PSK).

5.13.11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

5.13.12. Deve suportar nativamente a integracdo com a Amazon, a fim de estabelecer um tunel
seguro entre os appliances e o VPN da AWS.

5.13.13. Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Anti-Malware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

5.13.14. Suportar autenticacdo via AD/LDAP, Token e base de usudrios local;

5.13.15. Permitir estabelecer um tunel SSL VPN com uma solucdo de autenticacdo via LDAP,
Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de dados local;

5.14. GERENCIA ADMINISTRATIVA CENTRALIZADA

5.14.1. Deve possuir solugao de gerenciamento centralizado, possibilitando o gerenciamento
de diversos equipamentos através de uma Unica console central, com administracdo de
privilégios e fungdes.

5.14.2. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranga.

5.14.3. Estar licenciada para gerenciar as solugées de firewall de préxima geracado Tipol e Tipo
2.

5.14.4. O sistema de gerenciamento centralizado deverd suportar nativamente todos os
firewalls de préxima geracdo do Tipo | e Tipo Il adquiridos neste edital, de forma simultanea,
sem necessidade de aquisicdo de licengas adicionais ou custo adicionais por parte da
contratante.

5.14.5. Devem ser fornecidas solugdes virtuais ou via appliances desde que obedecam a todos
os requisitos desta especificagao.

5.14.6. Deve ser centralizada a geréncia de todas as politicas do firewall e configuracdes para
as solucdes de firewall de préxima geragdo Tipol e Tipo 2, sem necessidade de acesso direto aos
equipamentos.

5.14.7. Deve permitir a criacdo de Templates para configuracdes.
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5.14.8. Deve possuir indicadores do estado de equipamentos e rede.

5.14.9. Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de
expiracao de subscricdo, mudanca de status de gateways, uso excessivo de disco, eventos ATP,
IPS, ameacas de virus, navegagao, entre outros.

5.14.10. Deve permitir a criacdo de grupos de equipamentos por nome, modelo, firmware e
regioes.

5.14.11. Deve ter controle de privilégios administrativos, com granularidade de fun¢des (VPN
admin, App e Web admin, IPS admin, etc);

5.14.12. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos.

5.14.13. Deve ter integracdo com a solucdo de logs e relatérios, habilitando o provisionamento
automatico de novos equipamentos e a sincroniza¢do dos administradores da centralizagdo da
geréncia com a centralizacdo de logs e relatérios.

5.14.14. Deve possibilitar o envio dos logs via syslog com conexdo segura (TLS)

5.15. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

5.15.1. Deve possuir solucdo de logs e relatdrios centralizados, possibilitando a consolidacao
total de todas as atividades da solugdo através de uma Unica console central.

5.15.2. Estar licenciada para gerenciar as solugdes de firewall de préxima geracdo Tipol e tipo
2.

5.15.3. Devem ser fornecidas solugdes virtuais, ou em nuvem ou via appliances desde que
obedecam a todos os requisitos desta especificacdo, com armazenamento minimo de 8TB de
dados.

5.15.4. O sistema de gerenciamento e anadlise de logs deverd possuir capacidade de
armazenamento e processamento minimo de 110 GB (cento e dez gigabytes) de logs por dia,
considerando os registros provenientes de todos os firewalls de préxima geragao (Tipo | e Tipo
II) fornecidos neste processo.

5.15.5. Devera prover relatdrios baseados em usuarios, com visibilidade sobre acesso a
aplica¢Oes, navegagao, eventos ATP, downloads e consumo de banda, independente em qual
rede ou IP o usudrio esteja se conectando.

5.15.6. Deve possibilitar a identificacdo de ataques como a identificacgdo de malware
identificados pelos eventos ATP, usuarios suspeitos, trafegos andmalos incluindo trafego ICMP
e consumo nao-usual de banda.

5.15.7. Deve conter relatérios pré-configurados, pelo menos de: aplicacdes, navegacdo, web
server (WAF), IPS, ATP e VPN;

5.15.8. Deve fornecer relatdrios histdricos para analises de mudancgas e comportamentos.

5.15.9. Deve conter customizag¢Oes dos relatérios para inser¢do de logotipos préprios.
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5.15.10. Deve fornecer relatérios de compliance SOX, HIPAA, GLBA, FISMA, PCI, CIPA
5.15.11. Deve permitir a exportagdo via PDF ou Excel.

5.15.12. Deve fornecer relatdrios sobre os acessos de procura no Google, Yahoo, Bing e
Wikipedia.

5.15.13. Deve fornecer relatérios de tendéncias.
5.15.14. Deve fornecer logs em tempo real, de auditoria e arquivados.
5.15.15. Deve possuir mecanismo de procura de logs arquivados.

5.15.16. Deve ter acesso baseado em Web com controles administrativos distintos.

6. SERVICOS GERENCIADOS DE SEGURANCA — MSS

Prestacdo de servigos gerenciados de seguranca (Managed Security Services — MSS), incluindo o
fornecimento, implantacdo, gestdo, operacdo, monitoramento, suporte e manutencdo de
firewalls de perimetro e internos, de modo a garantir a protecdao continua da infraestrutura de
rede corporativa, para atender as necessidades do CDC - Centro Diagndstico Carioca.

6.1. ESCOPO DO SERVICO

6.1.1. O servi¢o abrangera:

e Fornecimento e implantacdo de firewalls com recursos de IPS, VPN, web filtering, controle
de aplicacGes e HA.

e Gestdo e monitoramento continuo (24x7) via SOC.

e Tratamento e resposta a incidentes, atualizagdo de firmware, backups e analise de trafego.
e Gestdo de politicas e correlagao de eventos de seguranga.

e Entrega de relatérios técnicos e gerenciais.

e Gestdo de eventos e alertas.

e Monitoramento de disponibilidade e performance.

e Gestdo de versdes de firmware.

6.2. EXECUCAO DOS SERVICOS DO CENTRO DE OPERACOES

6.2.1. A CONTRATADA deverd, para atendimento a esse requisito, possuir um Centro de
Operagdes proprio, redundante de Gerenciamento, monitoramento e atendimento com
profissionais capacitados para atendimento 24x7 para resolu¢des de problemas de incidentes
de seguranca; atendendo a todas as caracteristicas exigidas no Termo de Referéncia.
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6.2.2. O Centro de Operag¢des ndo pode ser terceirizado ou ser contratado na nuvem, para a
prestacdo dos servicos, devendo ser fisico e possuir uma instancia dedicada para o INSTITUTO
GNOSIS;

6.2.3. A disposicdo Geografica, para estabelecer redundancia de ambiente fisico é de no
minimo uma distancia de 400 (quatrocentos) km;

6.2.4. A contratada deverda comprovar que dispde de uma infraestrutura de Centro de
OperacgOes robusta, equivalente ou superior ao local onde os servicos serdo prestados. A
infraestrutura minima do site principal, devera ser composta por:

6.2.4.1.1. Dupla entrada de energia elétrica;

6.2.4.1.2. Sistema de fornecimento de energia elétrica estabilizada e ininterrupta, com
poténcia total minima de 300 KVA;

6.2.4.1.3. Grupos geradores dimensionados para suportar 100% da demanda do edificio,
e com redundancia;

6.2.4.1.4. Seguranga armada 24x7;

6.2.5. A CONTRATANTE podera realizar diligéncias no site principal da CONTRATADA, onde
esta fisicamente o seu Centro de Operagdes e serao realizados todos os servigos aqui descritos,
para verificacdes de atendimento aos requisitos deste servico, sendo item desclassificatério;

6.2.6. A CONTRATADA devera implantar a solucdo e realizar todas as integracbes com o
ambiente do INSTITUTO GNOSIS, conforme escopo abaixo:

° Levantamento de requisitos;

° Definicdo de escopo;

° Desenho da solugdo;

. Escolha das ferramentas;

. Deploy de agentes;

° Integracdo de logs e telemetria;
° Configuracdo de Regras e Playbooks;
. Ajuste fino;

. Capacitagdo da Equipe;

° Documentacao;

° Monitoragao Intensiva;

° Controle de Cronograma;

6.2.7. A CONTRATADA devera gerenciar o ambiente 24x7x365, quanto a disponibilidade e
desempenho dos equipamentos de NGFW;
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6.2.8. A CONTRATADA deverd fazer a gestdo dos incidentes (criacdo de alertas, detecgdo e
abertura de chamados);

6.2.9. A CONTRATADA devera fazer o acompanhamento completo dos incidentes de
seguranca, performance e disponibilidade;

6.2.10. A CONTRATADA devera realizar a monitoracdo de performance e disponibilidade dos
ativos de seguranca (NGFW);

6.2.11. A CONTRATADA devera realizar o acionamento por matriz de escalacao hierarquica e
funcional, para eventos de seguranca, performance e disponibilidade.

6.2.12. Possuir processo de escalacdo funcional, mapeamento e documentado, com os
seguintes niveis de atendimento: N1, N2 e N3, conforme melhores praticas descritas pelo ITIL;

6.2.13. A CONTRATADA devera possuir canal com o fabricante envolvido na solugdo dos
incidentes, bem como ser responsavel pela abertura e acompanhamento dos chamados junto
a0 mesmo;

6.2.14. A CONTRATADA deverd possuir andlise técnica documentada pelos Especialistas
Seniores do Centro de Operagdes, antes do envolvimento do fabricante, a fim de garantir o
processo de escalacdo funcional;

6.2.15. A CONTRATADA devera possuir os processos de gerenciamento de incidente, requisicao,
eventos, problemas, mudancgas, incidentes criticos e atendimento aos usudrios VIPs mapeados
e documentados de acordo com as melhores praticas descritas pelo ITIL;

6.2.16. Os administradores de tecnologia do CONTRATANTE terdo total acesso a plataforma
para fins de auditoria, porém a responsabilidade pela operacdo diaria da solucdo sera da
CONTRATADA.

6.2.17. A CONTRATADA devera realizar de forma proativa as agdes necessarias para manter o
ambiente de segurancga da informacdo do INSTITUTO GNOSIS adequado as melhores praticas do
mercado, devendo:

6.2.18. Atualizar os firmwares e/ou softwares das solu¢des que compde a solucdo e das
respectivas consoles de gerenciamento;

6.2.19. Propor ajustes e melhorias constantes, de acordo com as melhores praticas dos
fabricantes, as mantendo documentadas;

6.2.20. Apds aprovacdo da CONTRATANTE, executar tais ajustes e melhorias nas solugbes
entregues como parte do objeto deste edital, as mantendo documentadas e acessiveis no portal
do cliente;

6.2.21. Sugerir tais ajustes e melhorias nas tecnologias de seguranca sob operacao da
CONTRATANTE;

6.2.22. A CONTRATADA devera manter uma rotina mensal de avaliagdo dos processos e praticas
em todos as areas de atuacdo do escopo deste contrato com o objetivo de avaliar a eficacia,
propor melhorias e auxiliar na implementag¢ao desses ajustes;
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6.2.23. A CONTRATADA devera manter uma rotina mensal de andlise de indicadores internos e
pesquisa de mercado com o objetivo de apresentar a contratante um relatério com as inovacdes
tecnoldgicas e solucdo que possam aumentar a qualidade e o grau de maturidade da seguranca
da informacgdo do ambiente tecnoldgico;

6.2.24. A CONTRATADA deverd atuar quando ocorrer a falha dos controles de seguranga ou
situacdo previamente desconhecida e que tenha probabilidade de comprometer as aplica¢oes,
sistemas e servigos de TI;

6.2.25. A CONTRATADA devera gerenciar, monitorar permanentemente e avaliar criticamente
as plataformas de NGFW, aplica¢Ges e sistemas de seguranca do CONTRATANTE;

6.2.26. A CONTRATADA deverd consolidar em manuais de procedimentos e em base de
conhecimento todas as solucGes adotadas na execucdo das atividades;

6.2.27. A CONTRATADA devera elaborar mensalmente relatérios de desempenho, auditoria,
operacao e vulnerabilidades dos ativos sob sua administracao;

6.2.28. A CONTRATADA devera atuar proativamente na antecipacdo e identificacdo de
incidentes de seguranca, antes mesmo do impacto nos servigos;

6.2.29. A CONTRATADA deverd sugerir novas tecnologias para modernizar o ambiente
tecnolégico, buscando subsidiar a equipe do CONTRATANTE na gestdo de seguranca da
informacao;

6.2.30. A CONTRATADA deverd monitorar e propor solucdes aos projetos/atividades em
andamento otimizando-os quanto aos requisitos de Seguranca da Informacao;

6.2.31. A CONTRATADA devera participar, quando solicitado, de reunido com os gerentes e
participantes dos projetos de desenvolvimento e manutengdo de sistemas e administracdao de
dados, a fim de prover solu¢des para projetos/atividades em andamento;

6.2.32. A CONTRATADA devera participar da implantacdo de projetos/solucées, substituicido e
atualizagdo de solugdes destinadas a Seguranga, que possam impactar nas aplicagdes
monitoradas pelo servigco de Gerenciamento;

6.2.33. A CONTRATADA devera elaborar relatdrio detalhado das funcionalidades necessarias de
equipamentos e softwares a serem adquiridos, destinados a Seguranca da Informagao.

6.3. REQUISITOS MiNIMOS DO PRESTADOR

6.3.1. Possuir SOC préprio, localizados em territério nacional

6.3.2. Possuir redundancia fisica do SOC principal, com disposi¢cdo geografica de no minimo
400 Km entre as estruturas.

6.3.3. A contratada deverd comprovar obrigatériamente que dispGe de uma infraestrutura
operacional robusta, equivalente ou superior ao local onde os servigos serao prestados.
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6.3.3.1. Dashboard préprio para acompanhamento dos indicadores.

6.3.3.2. Prestador com no minimo as seguintes certificacdes obrigatdrias: ISO 27001, ISO 9001,
ISO 27701, ISO 14001, I1SO 45001.

6.3.3.3. Equipe técnica obrigatoriamente certificada em: Certificacdo ao nivel de engenharia do
fabricante do Firewalls, ITIL V4 e CISSP.

6.3.3.4. Experiéncia comprovada em MSS.
6.3.3.5. Adocdo de praticas ISO/IEC 27001 e NIST CSF.

6.3.3.6. A empresa vencedora deverd comprovar, possuir certificacdo nas Normas ISO 27001 e
27701, por serem referéncias globalmente reconhecidas, que especificam requisitos para
estabelecer, implementar, manter e aprimorar de forma continua um Sistema de Gestdo da
Segurancga da Informacgdo (SGSI) e um Sistema de Gestdo de Privacidade da Informacédo (SGPI),
respectivamente;

6.3.3.7. Além das normas acima, a empresa também deverad comprovar, possuir certificacdo na
Norma ISO 9001, que estabelece requisitos para o Sistema de Gestdo da Qualidade (SGQ) e I1SO
45001, que estabelece politicas e objetivos para Saude e Seguranca do Trabalho;

6.3.3.8. Para comprovacao técnico profissional a empresa vencedora devera apresentar Registro
em Carteira de Trabalho e Previdéncia Social ou Contrato Registrado de pelo menos 1 (um)
profissional capacitado com certificacdo de Engenheiro, pelo fabricante do Next Generation
Firewall;

6.3.3.9. A empresa vencedora devera apresentar Registro em Carteira de Trabalho e Previdéncia
Social ou Contrato Registrado de pelo menos 1 (um) profissional capacitado, com a certificacao
CISSP e ITIL V4;

6.3.3.10. O profissional certificado oficialmente pela fabricante da solugdo, ficara responsavel,
por parte da CONTRATADA, pela elaborac¢do das etapas de execugdo dos servicos, conforme
cronograma de execu¢ao, contemplando acompanhamento e suporte técnico remoto e onsite
a equipe técnica da CONTRANTE durante toda a vigéncia do contrato;

6.3.3.11. O Profissional detentor da certificagdo CISSP, é extremamente importante na
Integra¢do da Rede com a Seguranga da Informagdo, em ambiente que define a arquitetura,
design, gestdo e/ou controles que garantem a seguranga de ambientes corporativos, projetando
filtros de seguranca para evitar invasGes e vazamento de informagdes confidenciais da rede,
aplicagbes e banco de dados. Tal profissional analisa toda a integracdo da implantagao do
Backbone em integracdo com toda a Seguranca do Ambiente. A credencial demonstra um nivel
reconhecido globalmente de competéncia fornecido pelo CBK® do (ISC)2®. O profissional CISSP
tem total habilidade com tdpicos criticos em seguranca atual, incluindo computagao em nuvem,
seguranca movel, gerenciamento integrado, seguranca no desenvolvimento de aplicativos,
seguranca em ambientes de rede LAN, MAN e WAN, gestdo de riscos, gestao de incidentes,
hardening (boas praticas para seguranga de ambientes de rede corporativo) e outros, garantindo
assim a parte segura do ambiente em producao.
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6.3.3.12. A empresa vencedora devera apresentar carta direcionada ao processo, a fim de
comprovar ser parceira oficial do fabricante;

6.3.3.13. Caso ndo seja possivel a emissdo da carta, a empresa vencedora deverd comprovar ser
parceira oficial através do site do fabricante.

6.3.3.14. Este item é imprescindivel para garantir o perfeito atendimento ao fornecimento da
solucdo, assim como a prestacdo dos servicos de forma qualificada.

6.4. ENTREGAVEIS E RELATORIOS

6.4.1. O contratado devera fornecer dashboards e relatdrios conforme a seguir:

6.4.1.1. Dashboard Operacional (tempo real).
6.4.1.2. Relatério Gerencial Mensal.
6.4.1.3. Relatério Técnico Trimestral.

6.4.1.4. Plano de Melhoria Continua, propondo ajustes e melhorias constantes, de acordo com
as melhores praticas dos fabricantes, e mantendo as documentacgdes atualizadas;.

6.4.1.5. Os relatdrios deverao conter graficos, indicadores e comparativos historicos.
6.4.1.6. Relatdrios de Top aplicagdes, top origens/destinos, tentativas de ataque.

6.4.1.7. Politicas alteradas e justificativas.

6.4.2. NIVEIS DE SERVICO (SLA)

6.4.2.1. Disponibilidade SOC: 99,5% mensal.

6.4.2.2. Disponibilidade dos firewalls: > 99,5%

PLANILHA DE SLA PARA ATENDIMENTO AOS INCIDENTES
PRIORIDADE TIPO INiCIO DO TEMPO DE
ATENDIMENTO RESPOSTA
Incidente que cause parada total no | Em menos de < 30 | <2 horasapdso
ambiente de producdo | minutos, o técnico da | inicio do atendimento
Critica do Instituto GNOSIS. Impacto muito | contratada deverd | remoto.
critico sobre a rede e acesso aos | realizar o atendimento
sistemas por usuarios internos e | inicial de forma
externos remota.
Incidente intermitente, que ndo cause | Em menos de < 30 | <4 horasapds o
parada total no ambiente de produgdo | minutos, o técnico da | inicio do atendimento
Alta do Instituto Gnosis. Impacto alto sobre | contratada deverd | remoto.
a rede e acesso aos sistemas por | realizar o atendimento
usuarios internos e externos. inicial de forma
remota.
Solicitagdo de alteragdo de | Em < 30 minutos, o | <8 horasapdso
Média configurages, criagdo ou modificagcdo | técnico da contratada | inicio do atendimento
de regras e politicas nas solugGes de | deverd realizar o | remoto.
segurancga do Instituto Gnosis. Suporte
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com impacto médio no ambiente de | atendimento inicial de
produgdo do Instituto Gnosis. forma remota.

Duvidas técnicas, aperfeicoamentos ou | Em < 30 minutos, o | <24 horas apds o
esclarecimentos de usuarios. Suporte | técnico da contratada | inicio do atendimento
Baixa com baixo impacto no ambiente de | devera realizar o | remoto.

producdo da CEDAE. atendimento inicial de
forma remota.

6.4.3. SUPORTE E ESCALONAMENTO

6.4.3.1. Canal de suporte 24x7 (telefone 0800, portal, whatsapp e e-mail), com niveis de
atendimento:

6.4.3.1.1.N1 — Triagem, N2 — Especialista, N3 — Engenheiro/Fabricante, sendo:
e N1 Operador SOC Monitoramento, registro de incidentes, triagem inicial
e N2 Analista de Seguranca Diagndstico, ajuste de politica, mitigacdo
e N3 Engenheiro de Seguranca, Ac¢bes corretivas complexas, integracdo com

fabricante, atualizacdo de firmware.

7. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA
A CONTRATADA obriga-se a:

a) Executar o servico discriminado neste TERMO DE REFERENCIA;

b) Disponibilizar mdo-de-obra e equipamentos em quantidades necessarias a perfeita execucdo
dos servicos;

c) Garantir confidencialidade das informacgées.

d) Manter documentacdo atualizada.

e) Notificar incidentes criticos em até 30 minutos.
f) Registrar logs por 180 dias.

g) Cumprir politicas internas de seguranca.

h) Nado vincular o pagamento dos saldrios e demais vantagens de seus empregados ao
pagamento das faturas emitidas contra o CONTRATANTE;

i) Nomear encarregados responsaveis pelos servicos, com a missdo de garantir o bom
andamento dos mesmos, fiscalizando e ministrando a orientacdo necessdria aos executantes
dos servicos. Estes encarregados terdo a obrigagdo de reportarem-se, quando houver
necessidade, ao responsavel pelo acompanhamento dos servicos da Administragdo e tomar as
providéncias pertinentes para que sejam corrigidas todas as falhas detectadas;

j) Manter todos os equipamentos, ferramental e utensilios necessarios a execug¢ao dos
servigos, em perfeitas condi¢des de uso, devendo os danificados serem substituidos em até 8
(vinte e quatro) horas.
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f) Responsabilizar-se por acidentes na execug¢do dos servigos, bem como responder civil e/ou
criminalmente, por quaisquer danos causados, diretamente ou indiretamente, a CONTRATANTE
ou a terceiros, decorrentes de sua culpa ou dolo e manter a CONTRATANTE a salvo de quaisquer
queixas, reivindicagcdes ou reclamac8es de seus empregados e/ou de terceiros, em decorréncia
da prestacao dos servicos contratados.

g) Informar ao INSTITUTO GNOSIS, sistematicamente, sobre o andamento dos servigos;

h) Cumprir rigorosamente as exigéncias da legislacdo tributaria, fiscal, trabalhista,
previdenciaria, assumindo todas as obrigacdes e encargos legais inerentes e respondendo
integralmente pelos 6nus resultantes das infracdes cometidas;

i) Reservar exclusivamente ao INSTITUTO GNOSIS o direito de utilizacdo e divulgacdo dos
trabalhos elaborados;

j) Preparar e fornecer aos seus empregados, quando aplicivel, o formuldrio PPP (Perfil

Profissiografico Previdenciario), quando exigivel, na forma da Lei;

8. OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE:

8.1. Permitir o livre acesso dos funcionarios da Contratada, quando em servigo e devidamente
identificados, as dependéncias da unidade.

8.2. Exercer a fiscalizacdo dos servigos por técnicos especialmente designados;

8.3. Indicar, formalmente, o gestor e/ou o fiscal para acompanhamento da execugio contratual;
8.4. Expedir Autorizacdo de Servicos;

8.5. Encaminhar a liberagdo de pagamento das faturas da prestacao de servigos aprovadas;
8.6. Disponibilizar instalagdes sanitarias;

8.7. Efetuar periodicamente a programacao dos servicos a serem executados pela Contratada.

8.9. Notificar a CONTRATADA de todas as falhas, erros, imperfeicdes ou irregularidades que
encontrar na prestac¢do dos servigos, dando-lhe, inclusive, prazo para sua corregao;

8.10. Fornecer a CONTRATADA, quando aplicavel, os subsidios necessarios para a elaboragao
dos laudos técnicos e documentos previstos na legislacdo previdencidria em vigor;

8.11. Exigir da CONTRATADA, quando aplicdvel, os laudos técnicos e documentos previstos na
legislagdo previdenciaria em vigor (LTCAT, PCMSO, PGR, PPRA e PCMAT);

8.12. Exigir da CONTRATADA, quando aplicavel, a declaragdo, sob as penas da lei, de que as
atividades exercidas pelos segurados empregados no presente TERMO CONTRATUAL ndo estdo
sujeitas a concessao de aposentadoria especial.

9. ACOMPANHAMENTO DA EXECUGAO

9.1. N&o obstante a contratada ser a Unica e exclusiva responsavel pela execucdo de todos os
servigos, a contratante é reservado o direito de, sem de qualquer forma restringir a plenitude
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dessa responsabilidade, exercer a mais ampla e completa fiscalizacdo dos servigos, diretamente
ou por prepostos designados, podendo para isso:

9.2. Solicitar a contratada a substituicdo de qualquer produto, método e/ou funciondrio, cuja
atuacdo considere prejudicial ou inadequado;

9.3. Vetar o prosseguimento normal do servico, baseados na legislacao em vigor;

9.4. Verificar o cumprimento pela contratada das cldusulas do contrato e adotar medidas
necessarias quanto a regularizacdo de eventuais transgressoes.

9.5. Receber da contratada, documentacgao pertinente ao servico ou as questdes que envolvam
o servico, sempre que solicitado em prazo maximo de 72 horas.

9.6. Assegurar-se de que o numero de empregados alocados ao servico pela CONTRATADA é
suficiente para o bom desempenho dos servicos;

9.7. Permitir o livre acesso dos empregados da CONTRATADA para execucao dos servicos;
9.8. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

9.9. Ordenar a imediata retirada do local, bem como a substituicdo de empregado da
contratada que estiver sem uniforme ou crachd, que embaracar ou dificultar a sua fiscalizacao
ou cuja permanéncia na area, a seu exclusivo critério, julgar inconveniente;

9.10. Rejeitar, no todo ou em parte, quando em desacordo com as especificagdes constantes
neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo
fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicacdo de
penalidades.

10. DA QUALIFICAGAO TECNICA

10.1 Comprovagao de que possui instalagdes e aparelhamentos adequados e disponiveis para
a realizacdo dos servicos que sdo objeto deste Termo de Referéncia.

10.2 Para comprovagdo técnico operacional a licitante vencedora devera apresentar Atestado
(s) de Capacidade Técnica, expedido por pessoa (s) juridica (s) de direito publico ou privado, que
comprove(m) a aptiddo no fornecimento de objeto similar ao descrito neste Termo de
Referéncia, com o seguinte termo de maior relevancia:

i. Fornecimento de Next Generation Firewalls, com licenciamento,
implanta¢do completa e passagem de conhecimento;

ii. Prestacdo de servigos de sustentacdo do ambiente de Seguranga da
Informacgao, através de Centro de Operagdes de Seguranga, no formato
24x7%x365;

10.3 A empresa vencedora devera comprovar, possuir certificagdo nas Normas ISO 27001 e
27701, por serem referéncias globalmente reconhecidas, que especificam requisitos para
estabelecer, implementar, manter e aprimorar de forma continua um Sistema de Gestdo da
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Seguranca da Informacgdo (SGSI) e um Sistema de Gestdo de Privacidade da Informacgao (SGPI),
respectivamente;

10.4 Além das normas acima, a empresa também deverd comprovar, possuir certificacdo na
Norma ISO 9001, que estabelece requisitos para o Sistema de Gestdo da Qualidade (SGQ) e ISO
45001, que estabelece politicas e objetivos para Saude e Seguranca do Trabalho;

10.5 Para comprovacao técnico profissional a empresa vencedora deverd apresentar Registro
em Carteira de Trabalho e Previdéncia Social ou Contrato Registrado de pelo menos 1 (um)
profissional capacitado com certificagdo de Engenheiro, pelo fabricante do Next Generation
Firewall;

10.6 A empresa vencedora devera apresentar Registro em Carteira de Trabalho e Previdéncia
Social ou Contrato Registrado de pelo menos 1 (um) profissional capacitado, com a certificagdo
CISSP e ITIL V4;

10.7 O profissional certificado oficialmente pela fabricante da solucao, ficard responsavel, por
parte da CONTRATADA, pela elaboracdao das etapas de execuc¢do dos servicos, conforme
cronograma de execuc¢do, contemplando acompanhamento e suporte técnico remoto e onsite
a equipe técnica da CONTRANTE durante toda a vigéncia do contrato;

10.8 O Profissional detentor da certificagdo CISSP, é extremamente importante na Integracdo
da Rede com a Seguranca da Informacdo, em ambiente que define a arquitetura, design, gestao
e/ou controles que garantem a seguranca de ambientes corporativos, projetando filtros de
seguranca para evitar invasoes e vazamento de informacgdes confidenciais da rede, aplicacdes e
banco de dados. Tal profissional analisa toda a integracdo da implantacdo do Backbone em
integragdo com toda a Seguranga do Ambiente. A credencial demonstra um nivel reconhecido
globalmente de competéncia fornecido pelo CBK® do (ISC)2®. O profissional CISSP tem total
habilidade com tdpicos criticos em seguranga atual, incluindo computagdo em nuvem,
seguran¢ca movel, gerenciamento integrado, seguranga no desenvolvimento de aplicativos,
seguranca em ambientes de rede LAN, MAN e WAN, gestdo de riscos, gestdo de incidentes,
hardening (boas praticas para seguranga de ambientes de rede corporativo) e outros, garantindo
assim a parte segura do ambiente em produgao.

10.9 A empresa vencedora devera apresentar carta direcionada ao processo, a fim de
comprovar ser parceira oficial do fabricante;

10.10 Caso ndo seja possivel a emissdo da carta, a empresa vencedora deverd comprovar ser
parceira oficial através do site do fabricante.

10.11 Este item é imprescindivel para garantir o perfeito atendimento ao fornecimento da
solugdo, assim como a prestacdo dos servicos de forma qualificada.

10.12 Somente serdao consideradas as propostas das proponentes cujas atividades estejam
contidas no Alvara de Licenga e no documento de licenciamento sanitario.

10.13 Plano de Seguranca do Trabalho dos empregados, equipamentos e instala¢des, relativo
as atividades a serem desenvolvidas.
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10.14 Declaragdo formal assinada pelo representante legal da empresa, sob as penalidades da
lei, de que tem pleno conhecimento das condicdes e peculiaridades inerentes a natureza dos
trabalhos, assumindo total responsabilidade por esse fato e informando que ndo o utilizaria para
quaisquer questionamentos futuros que ensejassem avencas técnicas ou financeiras.

11. HABILITAGCAO
Apresentacao dos seguintes documentos:
Empresa individual: Registro Comercial, devidamente inscrito na Junta Comercial.

Ato Constitutivo: Contrato Social ou Estatuto em vigor devidamente inscrito na Junta Comercial,
em se tratando de Sociedades Comerciais por acdes, devera ser apresentado acompanhado de
ata de eleicdo de seus administradores.

Sociedade Civil: Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de
prova de diretoria em exercicio.

Decreto de Autorizacdo: Quando tratar-se de empresa ou sociedade estrangeira em
funcionamento no Pais.

- Prova de Inscricdo no Cadastro de Pessoas Juridicas

- Prova de Inscricdo no cadastro de contribuintes, ICMS/ISS

- Prova de Regularidade com a Fazenda Federal

- Prova de Regularidade com a Fazenda Estadual

- Prova de Regularidade com a Fazenda Municipal

- Prova de Regularidade com a Procuradoria da Fazenda Nacional
- Prova de Regularidade com a Seguridade Social

- Prova de Regularidade com FGTS

- Prova de regularidade com a justica do trabalho

12. AVALIAGAO DO SERVICO PRESTADO

12.1. O INSTITUTO GNOSIS tera o direito de exercer ampla fiscalizacdo sobre a prestacdo dos
servicos objeto do presente TERMO CONTRATUAL, por intermédio de prepostos seus,
devidamente credenciados, aos quais deverd a CONTRATADA facilitar o pleno exercicio de suas
fungdes, ndo importando isso em supressdo ou mesmo atenuacgdo das responsabilidades desta,
por quaisquer erros, falhas ou omissdes ocorridas.

§12 - O INSTITUTO GNOSIS credenciara perante a CONTRATADA um representante investido de
plenos poderes para, diretamente ou através de auxiliares, exercer a fiscalizacdo geral e total
dos servicos ora contratados, tendo como atribuicGes precipuas as seguintes:

a) Exigir da CONTRATADA a estrita obediéncia as estipulagdes deste Termo de Referéncia, a
documentacdo a ele anexa e a melhor técnica consagrada pelo uso para a execuc¢do dos servicos
objeto deste Instrumento;

b) Fazer, corrigir, ou refazer trabalhos defeituosos, por conta do INSTITUTO GNOSIS, através de
terceiros, debitando a CONTRATADA os gastos dai decorrentes, caso essa Ultima ndo os refaca
ou corrija dentro do prazo determinado pela Fiscalizacao;
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c) Recusar os equipamentos e eventuais servicos de reparo ou manutenc¢do que, a seu critério,
estejam em desacordo com as exigéncias e padrdes técnicos estipulados pelo presente TERMO
CONTRATUAL;

d) Controlar as condi¢Ges de trabalho, ajustando com a CONTRATADA as altera¢bes na
sequéncia da execucdo que forem consideradas convenientes ou necessarias, e controlar tais
condi¢des de modo a exigir desta, na ocorréncia de atraso nos servicos, a adocdo de regime de
trabalho diferente;

e) Dar permanente assisténcia aos servicos, na interpretacdo e na solucdo de problemas
surgidos;

f) Encaminhar a CONTRATADA as comunicag¢des que se facam necessarias, com relagdo aos
trabalhos de fiscalizacdo e controle dos servicos;

g) Atestar a execucdo dos servigos referentes as faturas a serem apresentadas;

h) Sustar os servicos, total ou parcialmente, em qualquer tempo, sempre que, a seu critério,
considerar esta medida necessdria a boa execucdao dos mesmos, ou a salvaguarda dos interesses
do INSTITUTO GNOSIS. Quaisquer 6nus provenientes dessa rejeicdo serdo de inteira
responsabilidade da CONTRATADA.

§29- A Fiscalizacdo caberd, ainda, determinar os prazos para cumprimento das exigéncias feitas.

13. DISPOSIGOES GERAIS

13.1. Todos os materiais e equipamentos a serem utilizados na prestacao dos servicos, deverdo
ser fornecidos e distribuidos em quantidades necessarias e suficientes para a execucdo dos
Servigos.

14. VIGENCIA DO CONTRATO

O prazo de execugdo do servigo sera de 24 meses, contados a partir da assinatura do contrato,
com seu término em 31/05/2028, podendo ser prorrogado, por analogia, dentro do limite
previsto na Lei n? 14.133/2021. Ou rescindido antes disso, em caso de término do contrato de
gestdo com a prefeitura de do Rio de Janeiro.

15. VEDAGAO DE SUBCONTRATACAO

E vedada a subcontratag3o total ou parcial da execugdo do objeto, tendo em vista a contratag3o
por notdria especializacdo. A CONTRATADA também ndo poderd ceder ou transferir, no todo ou
em parte, ainda que em fung¢do de reestruturagao societdria, fusao, cisao e incorporacdo, os
direitos e obrigacdes decorrentes do contrato com a CONTRATANTE, inclusive, seus créditos.

16. DECLARACAO DE RELACAO EMPREGATICIA

E importante que a contratada declare, por escrito, como anexo ao futuro contrato, o seguinte:
Que em cumprimento ao disposto no inciso XXXIIl do artigo 72 da Constituicao Federal, durante
a vigéncia do contrato ndo serdo empregados, em trabalho noturno, perigoso ou insalubre,
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menores de dezoito anos, bem como ndo serdo empregados, em qualquer trabalho, menores
de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos.

17. CRITERIOS DE AVALIAGCAO

a) O valor do objeto devera ser cotado em moeda corrente nacional, devendo incluir todas as
despesas, inclusive impostos e encargos sociais, previdencidrios e trabalhistas incidentes em seu
escopo de prestacdo de servigos;

b) E obrigatéria a apresentagdo de planilha com a formagdo dos pregos, sob pena de
desclassificagao;

c) Ascaracteristicas do objeto de forma clara e precisa, observadas as especificacGes constantes
nesse Termo de Referéncia.

d) Serdo desclassificadas propostas com precos irrisérios e/ou inexequiveis, cabendo ao
INSTITUTO GNOSIS a faculdade de promover verificacbes ou diligéncias que se fizeram
necessarias, objetivando a comparacao da regularidade da cotacdo ofertada;

e) Sera julgada vencedora a proposta que ofertar o MENOR PRECO, devendo o prego proposto
incluir todos os custos diretos e indiretos pertinentes, cumprindo todos os requisitos técnicos
previstos no Termo de Referéncia.

f) O envio da proposta sera considerado como anuéncia a todas as Clausulas do Termo de
Referéncia.

18. PROCEDIMENTOS DE ENVIO DA PROPOSTA

As propostas dever3o ser enviadas, para propostas@institutognosis.org.br até 27/03/2026.

Rio de Janeiro, 26 de fevereiro de 2026.
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